5G Mobile Network meérés

A mérést kidolgozta: Prof. Do Van Tien, Dr. Do Hoai Nam

Bevezetés

A mérés célja az 5G szolgaltatasok igénybevételéhez szikséges, 5G elbfizetdi mobil készilék
(UE) és az 5G mag (5G core) kozotti alapvetd NAS és NG-AP jelzési Gizenetvaltasok
medgfigyelése és megértése.

Jelen mérés soran az eléfizet6éi berendezés (UE) 5G mag halézathoz valé bekapcsolodasi
folyamataval (registration) és az adatkapcsolat létesitéséhez sziikséges Uizenet-valtasokkal
ismerkediink meg alaposabban.

A mérés kiértékeléséhez jegyz6konyvet kell késziteni, amelyet a wireshark capture file-okkal
egyutt kell majd feltélteni a https://www.office.com/-ra (BME account). Utana meg kell adni a
hozzaférést do.hoainam@yvik.bme.hu felhasznalénak.

Segédanyagok a felkésziiléshez:

e 5G mag architektura:
https://link.springer.com/content/pdf/10.1007/978-3-030-22236-9 4.pdf (elérhetd az
egyetemi halézaton beliill)

e 5G-NAS protocol!!
e NG-AP protocol!!!

e Referencia UE regisztraciés folyamat:
https://www.eventhelix.com/5G/standalone-access-registration/5g-standalone-access-re

gistration.pdf



https://www.office.com/-n
https://link.springer.com/content/pdf/10.1007/978-3-030-22236-9_4.pdf
https://www.eventhelix.com/5G/standalone-access-registration/5g-standalone-access-registration.pdf
https://www.eventhelix.com/5G/standalone-access-registration/5g-standalone-access-registration.pdf

e Tovabbi hasznos informaciok:

- System architecture for the 5G System (5GS) - ETSI TS 123 501 V16.6.0
- Procedures for the 5G System (5GS) - ETSI TS 123 502 V16.6.0

- 5G-NAS protocol - ETSITS 124 501 V16.6.0
- NG-AP protocol - ETSI TS 138 413 V16.3.0

Eszkodzok és programok

e Az5G mag halézati elemek valamint az UE-t és a gNB-t emulalé programok egy
VM gépen vannak telepitve, amely VM gép hozzaféréséhez az x2goclient programot
hasznaljuk tavolrol.

e Wireshark (a megfelel6 jogosultsaghoz “sudo wireshark” parancs)

Mérési feladatok

Elso feladat

N1l SMF

A fenti abran lathatjuk az 5G rendszer f6 interfészeit. Az UE-nek az 5G mag héalézathoz val6
regisztracios lizenetvaltasok sorrendje a
https://www.eventhelix.com/5G/standalone-access-registration/5g-standalone-access-registratio
n.pdf linken lathaté.

Az els6 feladat soran a wireshark segitségével kell elkapni az lGizeneteket. Utana meg kell
mutatni, hogy melyek azok az Uzenetek, amelyek a fenti dbran abrazolt dialégusban
szerepelnek.



https://www.etsi.org/deliver/etsi_ts/123500_123599/123501/16.06.00_60/ts_123501v160600p.pdf
https://www.etsi.org/deliver/etsi_ts/123500_123599/123502/16.06.00_60/ts_123502v160600p.pdf
https://www.etsi.org/deliver/etsi_ts/124500_124599/124501/16.06.00_60/ts_124501v160600p.pdf
https://www.etsi.org/deliver/etsi_ts/138400_138499/138413/16.03.00_60/ts_138413v160300p.pdf
https://www.eventhelix.com/5G/standalone-access-registration/5g-standalone-access-registration.pdf
https://www.eventhelix.com/5G/standalone-access-registration/5g-standalone-access-registration.pdf
https://www.eventhelix.com/5G/standalone-access-registration/5g-standalone-access-registration.pdf

Lépések a capture file létrehozasahoz:

e Wireshark és monitorozas elinditasa (ajanlatos a szirési feltétel megadasa ngap ||
nas-5gs)

e 5G mag halozati elemek elinditasa (ezt a lépést a tovabbi feladatokban nem kell
megismételni!)

start-openbgs.sh

e gNB emulacio elinditasa (ezt a lépést a tovabbi feladatokban nem kell megismételnil) egy kilon
terminalban:

start-gnb.sh

e UE emulécio elinditasa egy kilon terminalban (a hozza kapcsolddé UE config a
/home/meres/configs/ue.yaml fajlban talalhato!):

start-ue.sh

e UE emulécio ledllitasa (az el6z6 1épés utan varni kell néhany masodpercet, egy kulon
terminalban):

nr-cli imsi-001010000000001 --exec "deregister switch-off"
e a monitorozas leéllitasa (wireshark)
Elemzés (a jegyz6konyvhoz):

- Milyen adatot kiildenek a felek az egyes Uzenetekben?
- Milyen Gizeneteket és milyen adatokat hasznal a “NAS Authentication and Security’
eljaras?

Az elemzés soran hasznaljuk a
https://www.eventhelix.com/5G/standalone-access-registration/5g-standalone-access-registratio
n.pdf fajlban levé referencia Gizenet sorozatot. Azonositasként fel kell tlintetni az ott felsorolt
Uzenetek sorszamat, és pontosan le kell irni az egyes lzenet dsszes felsorolt mezéjének az
értékét.


https://www.eventhelix.com/5G/standalone-access-registration/5g-standalone-access-registration.pdf
https://www.eventhelix.com/5G/standalone-access-registration/5g-standalone-access-registration.pdf
https://www.eventhelix.com/5G/standalone-access-registration/5g-standalone-access-registration.pdf

Masodik feladat:
a) Az UE regisztracio utan vizsgaljuk meg a PDU session létrehozasahoz és torléséhez
szilkséges Uzenet-valtasokat. Az elsé feladathoz hasonldéan a wireshark segitségével elészor el
kell kapni az Uzeneteket. Utdna meg kell mutatni, hogy melyek azok az Gzenetek, amelyek a
fenti abran abrazolt dialégusban szerepelnek.
Lépések a capture file Iétrehozasahoz:
e Monitorozas elinditasa Wireshark-ban (ajanlatos a sziirési feltétel megadasa ngap ||
nas-5gs)
e UE emulacio elinditasa
start-ue.sh
e PDU session létrehozasa (az el6z6 Iépés utan varni kell néhany masodpercet
nr-cli imsi-001010000000001 --exec "psi-establish IPv4 --sst 1 --dnn internet"

e UE emulacio ledllitasa miutan az uj izenetek megjelentek a Wireshark-ban

nr-cli imsi-001010000000001 --exec "deregister switch-off"

a monitorozas ledllitasa (wireshark)
Elemzés (a jegyz6konyvhoz):

- Milyen NAS, NGAP Uzenetek kellenek a PDU session létrehozasahoz, valamint
torléséhez?

b) Az el6z6 esetben nem az UE kezdeményezte a PDU session létrehozasat a regisztraciéd
utan. Ebben a feladatban ismét megvizsgaljuk az Uzenet-valtasokat, de most az UE
kezdeményezi a PDU session Iétrehozasat.

Lépések a capture file Iétrehozasahoz:
e A /home/meres/configs/ue.yaml fajlhoz adjunk hozza egy session rekordot:

sessions:

- type: 'IPv4’
apn: 'internet’
slice:

sst: 1



e az els6 feladatban leirt Iépések ismétlése
Elemzés (a jegyz6konyvhoz):

- Hasonlitsuk dssze az elkapott lzeneteket az el6z8 esetben elkapott Uzenetekkel.
Hogyan valtozott az lizenetvaltasok sorrendje?

c) Az utolso esetben vizsgaljuk meg a PDU session térléséhez vonatkozoé lizenetvaltasok
folyamatat.

Lépések a capture file létrehozasahoz:

e Monitorozas elinditdsa Wireshark-ban (ajanlatos a szirési feltétel megadasa ngap ||
nas-5gs)

e UE emulacid elinditasa (Az el6z6 esetben a modositott UE config miatt az UE
kezdeményezi az elsé PDU session létrehozasat a regisztracié soran)

start-ue.sh

e A masodik PDU session létrehozasa (az el6z6 |épés utan varni kell néhany
masodpercet)

nr-cli imsi-001010000000001 --exec "psi-establish IPv4 --sst 2 --dnn internet2"
e Az uj PDU session tdrlése miutan megjelentek az 0j Uzenetek a Wireshark-ban
nr-cli imsi-001010000000001 --exec "psi-release 2"
e UE emulécio leallitdsa miutan az uj Uzenetek megjelentek a Wireshark-ban

nr-cli imsi-001010000000001 --exec "deregister switch-off"

a monitorozas leallitasa (wireshark)
Elemzés (a jegyz6koényvhoz):

- Az elkapott Uzenetek alapjan hasonlitsuk dssze a két PDU session torlési folyamatat!



